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1 VUNERABILIDADES

Neste relatorio iremos identificar algumas vulnerabilidades existentes na aplicacdo web
no site: https://farmmachine.ipcalling.com.br, e levantar evidencias destas vulnerabilidades e
apresentacdo da proposta de mitigagéo das vulnerabilidades.

1.1 INJECTION

Um ataque de injecdo SQL consiste em inser¢do ou "injecdo™ de uma consulta SQL
através dos dados de entrada do cliente para a aplicagdo. Uma exploracdo de injecdo SQL
bem-sucedida pode ler dados confidenciais do banco de dados, modificar dados do banco de
dados (Inserir / Atualizar / Excluir), executar operacdes de administracdo no banco de dados
(como encerrar o SGBD), recuperar o conteddo de um determinado arquivo presente no
arquivo DBMS Sistema e em alguns casos emite comandos para o sistema operacional. Os
ataques de injecdo SQL sdo um tipo de ataque de injecdo, no qual os comandos SQL s&o
injetados na entrada do plano de dados para efetuar a execugdo de comandos SQL
predefinidos.

SQL Injection é muito comum com PHP e aplicativos ASP devido a prevaléncia de
interfaces funcionais antigas. Devido a natureza das interfaces programaticas disponiveis, as
aplicacdes J2EE e ASP.NET sdo menos propensas a implantar injecGes de SQL facilmente
exploradas.

A gravidade dos ataques de Injecdo de SQL é limitada pela habilidade e imaginacdo do
atacante, e em menor medida, contramedidas de defesa em profundidade, como conexdes de
baixo privilégio para o servidor de banco de dados e assim por diante. Em geral, considere a
Injecdo SQL como uma gravidade de alto impacto.

1.1.1 EXPLORACAO DA VULNERABILIDADE

Os ataques com a injecdo de codigo sql no servidor https://farmmachine.ipcalling.com.br
foi explorada a partir do da rea de login do usuario:



https://farmmachine.ipcalling.com.br/
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1.1.2 COMO MITIGAR ESTA VULNERABILIDADE

Algumas providéncias devem ser tomadas para amenizar a utilizacdo da SQL Injection,
algumas das acbes devem realizadas no servidor de banco de dados, outras devem ser
garantidas pelo codigo fonte.

Deve-se tomar cuidado com a configuracdo do usuario que estabelece a conexdo com o
banco de dados. O ideal é que as permissGes de acesso deste usuario estejam estritamente
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limitadas as fungdes que ira realizar, ou seja, para a exibi¢do de um relatdrio, a conexdo com
0 banco de dados deve ser realizada por um usuario com permissdes de leitura e acesso
somente as tabelas necessarias para sua operacao.

Todos os valores originados da coleta de dados externos, devem ser validadas e tratadas
a fim de impedir a execucdo de eventuais instrugcdes destrutivas ou operagdes que nao sejam
as esperadas.

1.2 BROKEN AUTHENTICATION AND SESSION MANAGEMENT

Autenticacdo e gerenciamento de sessdo inclui todos os aspectos de lidar com a
autenticacdo do usuério e gerenciamento de sessdes ativas. A autenticacdo € um aspecto
critico deste processo, mas mecanismos de autenticacdo, mesmo solidos pode ser prejudicada
por fungdes de gerenciamento de credenciais falhos, incluindo alteragdo de senha, esqueci
minha senha, lembro da minha senha, atualiza¢bes da conta, e outras funcdes relacionadas.
Porque “caminhada por” ataques sdo provaveis para muitas aplicacfes web, todas as funcdes
de gerenciamento de contas devem exigir uma nova autenticacdo, mesmo se 0 usuario tem um
ID de sesséo valido.

A autenticacdo do usuério na web geralmente envolve o uso de um ID de usuario e senha.
Métodos de autenticagdo mais fortes encontram-se comercialmente disponiveis, tais como
software e de hardware com base tokens criptogréaficos ou biometria, mas esses mecanismos
sdo custos proibitivos para a maioria das aplicagdes de web. Uma grande variedade de contas
e gerenciamento de sessdo falhas podem resultar no comprometimento de contas de usuario
ou de administracdo do sistema. As equipes de desenvolvimento frequentemente subestimam
a complexidade de projetar um esquema de gerenciamento de autenticacdo e sessdo que
protege adequadamente credenciais em todos os aspectos do site. Aplicacdes Web devem
estabelecer sessGes para manter o controle do fluxo de pedidos de cada usuéario. HTTP néo
fornece essa capacidade. Frequentemente aplicac6es de desenvolvimento provém mecanismos
para realizar controle de sessdo, mas muitos desenvolvedores preferem criar seus proprios
tokens de sessdo. Em ambos 0s casos, se 0s tokens de sessdo ndo sao devidamente protegidos,
um atacante pode sequestrar uma sessao ativa e assumir a identidade de um usuario. Criando
um esquema para criar tokens de sessdo fortes e protegé-los durante todo seu ciclo de vida
provou indescritivel para muitos desenvolvedores. A menos que todas as credenciais de
autenticacéo e os identificadores de sessao sdo protegidos com SSL em todos 0s momentos e
protegido contra a divulgacdo de outras falhas, como cross site scripting, um atacante pode
sequestrar uma sessdo do usuario e assumir a sua identidade.

Todos os servidores conhecidos da web, servidores de aplicacdo e ambientes de
aplicacdes web sdo suscetiveis a quebras de autenticacdo e gerenciamento de sesséo.



1.2.1 EXPLORACAO DA VULNERABILIDADE

Para realizar esta exploracdo foi elaborado um script que gera um relatério com o IP, o
cookie, coédigo de sessdo e horério do acesso a aplicagdo, que foi inserido no campo do
usuario do fabricio:

& Seguro | https;//farmmachine.ipcalling.com.br/PPI/ProjetoPPI/EEGV/editarUsers.php

Editar Usuario

Login

fabricio

Apelido

rc="hitps:/igog]

Sexo

® Masculino’ Feminino
Nivel

Professor® Coordenador. Auxiliador

EEWVEIN Cancelar

1.2.2 COMO MITIGAR ESTA VULNERABILIDADE

O uso cuidadoso e adequado de mecanismos de gerenciamento de autenticacdo e de
sessao personalizados ou fora da prateleira deve reduzir significativamente a probabilidade de
um problema nessa area. Definir e documentar a politica do seu site no que diz respeito a
gestdo segura credenciais de usuarios € um bom primeiro passo. Garantir que a sua
implementacdo reforca consistentemente esta politica é a chave para ter um mecanismo de
autenticacdo e gerenciamento de sessdo seguro e robusto.

1.3 CROSS-SITE SCRIPTING (XSS)

Cross-Site Scripting (XSS) sdo um tipo de injecdo. Ataques XSS ocorrem quando um
invasor usa uma aplicacdo web para enviar codigo malicioso, geralmente na forma de um
script do lado do navegador, para um usuério final diferente. As falhas que permitem que
esses ataques sejam bem-sucedidas s&o bastante difundidas e ocorrem em qualquer lugar onde
uma aplicagdo web usa a entrada de um usuario como saida sem valida-la ou codificar.

Um invasor pode usar XSS para enviar um script malicioso para um usuario desavisado.
O navegador do usuario final ndo tem nenhuma maneira de saber que o script ndo deve ser
confiavel, e ira executar o script. Porque ele acha que o roteiro veio de uma fonte confiavel, o
script malicioso pode acessar 0s cookies, tokens de sessdo, ou outras informacoes
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confidenciais retidas pelo navegador e usados com esse site. Esses scripts podem até
reescrever o contetido da pagina HTML.

1.3.1 EXPLORACAO DA VULNERABILIDADE

A vulnerabilidade foi explorada a partir que o do campo de cadastro de professor ndo que
néo valida as informacGes inseridas no campo:

< POEAN & Sequro
iapps @ 2§ ® @ < ® P Keep B CONTA

https://farmmachine.ipcalling.com.br/PPI/ProjetoPPI/EEGY alterarProf.php

Farmmachine.ipcalling.com.br diz:

Hello!Eu sou o Batman

Impedir que esta pagina crie caixas de dialogo adicionais.

Cadastro de Professor

Professor cadastrado com sucesso
Vocé sera redirecionado para a pagina de listagem de professores

1.3.2 COMO MITIGAR ESTA VULNERABILIDADE

E fundamental que vocé desativar o suporte TRACE HTTP em todos os servidores web.
Um atacante pode roubar dados de cookies via Javascript mesmo quando document.cookie
estd desativado ou ndo é suportado no cliente. Este ataque é montado quando um usuario
insere um script malicioso em entrada de dados, entdo, quando outro usuario acessa a pagina
gue contém este script, uma chamada de rastreamento HTTP assincrona é acionada, que
coleta as informacdes do cookie do usuario do servidor e depois envia para outro servidor
malicioso que coleta A informacdo do cookie para que o invasor possa montar um ataque de
sequestro de sessdo. Isso é facilmente mitigado através da remocdo de suporte para TRACE
HTTP em todos os servidores web.

1.4 SECURITY MISCONFIGURATION

A ma configuracdo de seguranca é simplesmente essa - montagem incorreta das
salvaguardas para uma aplicacdo web. Essas configuracdes erradas geralmente ocorrem
quando os furos séo deixados na estrutura de seguranca de uma aplicacdo por administradores
de sistemas, DBAs e desenvolvedores. Eles podem ocorrer em qualquer nivel da pilha da
aplicacdo, incluindo a plataforma, servidor web, servidor de aplicagcdo, banco de dados,
estrutura e codigo personalizado. Essas configuracdes erradas de seguranca podem levar um
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invasor diretamente ao sistema e resultar em um sistema parcial ou mesmo totalmente
comprometido.

Os atacantes encontram essas configuracGes erradas através de acesso ndo autorizado a
contas padrdo, paginas da web ndo utilizadas, falhas ndo corrigidas, arquivos e diretorios
desprotegidos e muito mais. Se um sistema for comprometido através de configuracdes de
seguranca defeituosas, os dados podem ser roubados ou modificados lentamente ao longo do
tempo e podem ser demorados e dispendiosos para serem recuperados.

1.4.1 EXPLORACAO DA VULNERABILIDADE

Verificado que na aplicacdo € possivel encontrar o arquivo info.php:

€ Oa ipcalling.com.br, c wBa 9 3 @ E @ 4 0 =
PHP Version 7.0.18-0ubuntu0.16.04.1 php
System Linux ip-172-31-13-91 4.4.0-72-generic #93-Ubuntu SMP Fri Mar 31 14:07:41 UTC 2017 x86_64
Server APl FPM/FastCGI
Virtual Directory Support disabled
Configuration File (php.ini) Path Jetc/php/7.0/fpm
Loaded Configuration File Jetc/php/7.0/fpm/php.ini
Scan this dir for additional .ini files Jetc/php/7.0/fpm/conf.d
Additional .ini files parsed Jfetc/php/7.0/fpm/conf.df10-opcache.ini, fetc/php/7.0/fpm/conf.d/10-pdo.ini. fetc/php/7.0/fpm/conf.d

/20-calendar.ini, /etc/php/7.0/fpm/conf.d/20-ctype.ini, /etc/php/7.0/fpm/conf.d/20-exifini. fetc/php
17.0/fpm/conf.d/20-fileinfo.ini, fetc/php/7.0/fpm/conf.d/20-ftp.ini, fetc/php/7.0/fpm/conf.d
/20-gettext.ini, fetc/php/7.0/fpm/conf.d/20-iconv.ini, fetc/php/7.0/fpm/conf.d/20-json.ini, /etc/php
/1.0/fpmjconf.d/20-mbstring.ini. /etc/php/7.0/fpm/conf.d/20-pdo_pgsql.ini, jetc/php/7.0/fpm/conf.d
/20-pgsql.ini, fetc/php/7.0/fpmj/confd/20-phar.ini, fetc/php/7.0/fpm/conf.d/20-posix.ini, fetc/php
/7.0/fpmjconf.d/20-readline.ini, fetc/php/7.0/fpm/conf.d/20-shmop.ini, fetc/php/7.0/fpm/conf.d
/20-sockets.ini, /etc/php/7.0/fpm/conf.d/20-sysvmsg.ini. /etc/php/7.0/fpm/conf.d/20-sysvsem.ini.
fetc/php/7.0/fpm/conf.d/20-sysvshm.ini, fetc/php/7.0/fpm/conf.d/20-tokenizer.ini

PHP API 20151012

PHP Extension 20151012

Zend Extension 320151012

Zend Extension Build API320151012,NTS
PHP Extension Build API20151012,NTS
Debug Build no

Thread Safety disabled

Zend Signal Handling disabled

Zend Memory Manager enabled

Zend Multibyte Support provided by mbstring
IPv6 Support enabled

ATrara Sounnark susilshla dicahled

1.4.2 COMO MITIGAR ESTA VULNERABILIDADE

As configuracbes errdneas de seguranca sdo faceis de explorar, mas existem Vvérias
maneiras criativas de preveni-las, incluindo as seguintes recomendacdes de especialistas da
indUstria:

e Desenvolva um processo repetitivo para reduzir a superficie da vulnerabilidade
e Desativar contas padréo e alterar senhas
e Mantenha o software atualizado

e Desenvolva uma forte arquitetura de aplicativos que efetivamente isole
componentes e criptografe dados que seja especialmente importante com dados
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confidenciais.
e Desabilite arquivos ou recursos desnecessarios
e NA&o apresentar tragadores de pilha para usuérios

e Certificar-se de que as configuragdes de seguranca nas estruturas de
desenvolvimento e as bibliotecas sejam definidas para garantir valores

e Executar ferramentas (por exemplo, scanners automatizados) e realize auditorias
regulares para identificar furos na configuracdo de seguranca.

1.5 BRUTE FORCE

Um ataque de forga bruta pode se manifestar de muitas maneiras diferentes, mas consiste
principalmente em um invasor configurando valores predeterminados, fazendo solicitacfes
para um servidor usando esses valores e depois analisando a resposta. Por uma questdo de
eficiéncia, um invasor pode usar um ataque de dicionario (com ou sem mutacdes) ou um
ataque de forca bruta tradicional (com determinadas classes de caracteres, por exemplo:
alfanumérico, especial, caso (em) sensivel). Considerando um determinado método, o nimero
de tentativas, a eficiéncia do sistema que conduz o ataque e a eficiéncia estimada do sistema
da vitima, o invasor seja capaz de calcular aproximadamente quanto tempo levara para enviar
todos os valores predeterminados escolhidos.

1.5.1 COMO FOI EXPLORADO A VULNERABILIDADE

A vulnerabilidade foi explorada com o auxilio da ferramenta Burp Suite:
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() Result 43 | Intruder attack 11

Payload 1: fabricio -
Payload 2: P@55word! Previous
Status: 302
Length: 1411 Mext
Timer: 257

Action
_[ Request I Response ]
j Raw T Params T Headers T Hex ]
POST /PPI/ProjetoPPI/EEGV/Logar.php HTTR/1.1 "
Host: farmmachine.ipcalling.com.br &

User-aAgent: Mozilla/5.0 (¥11l; Fedora: Linux x88 84; rv:44.0) Gecko/20100101 Firefox/44.0
Accept: text/html,application/xhtml+xml,application/xml ;q=0.9,%/%;9=0.8

Accept-Language: en-US,en;g=0.5

Content-Type: application/x-www-Torm-urlencoded

Content-Length: 33

Referer: https://farmmachine.ipcalling.com.br/PPI/ProjetoPPI/EEGY/index.php

Cookie:; PHPSESSID=01ilccu7St7k2c29qt 2n3gn0g4

Connection: close

Upgrade-Insecure-Requests; 1 [

login=fabricio&password=PESSw0rd! |
R
? = = > Tvpe a search term 0 matches [

1.5.2 COMO MITIGAR ESTA VULNERABILIDADE

Realizar configuracdo de limite de tempo de login, controle de tentativa maxima de login
com 0 Usuério.

2 CONCLUSAO

Neste trabalho apresentamos as algumas das principais vulnerabilidades WEB, durante as
exploragdes destas vulnerabilidades foi verificado que com pouco conhecimento técnico é
possivel explorar as vulnerabilidades com certa facilidade, demonstrando assim o grau de
dificuldade das vulnerabilidades Web conhecidas e abordadas na OWASP Top 10.
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